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 1 تاكبشلا ھینما هدامل ررقملا فصو  

 ررقملا فصو

 امعً انھربم اھقیقحت بلاطلا نم ةعقوتملا ملعتلا تاجرخمو جمانربلا صئاصخ مھلأً ایضتقمً ازاجیا اذھ ررقملا فصو رفوی
 .جمانربلا فصو نیبو اھنیب طبرلا نم دب لاو .ةحاتملا صرفلا نم ىوصقلا ةدافتسلاا ققح دق ناك اذإ

 

 يملعلا ثحبلاو يلاعلا میلعتلا ةرازو ةیمیلعتلا ةسسؤملا .1

  بوساحلا مولع مسق - ةیجولونكتلا ةعماجلا زكرملا/يعماجلا مسقلا .2

 1 تاكبشلا ھینما ررقملا زمر/مسإ .3

 تاكبشلا ھینما اھیف لخدی يتلا جماربلا .4

 يلمعو يرظن ةحاتملا روضحلا لاكشأ .5

 ھعبارلا ھنسلا / لولاا يساردلا لصفلا ةنسلا/لصفلا .6

 ةعاس 60 = 15*4 عومجملا )يلمع 2 و يرظن 2( ایعوبسأ تاعاس 4 )يلكلا( ةیساردلا تاعاسلا ددع .7

 )2024-9-8( اثدحم نوكیل فیفط لیدعت كانھ ماع لك فصولا اذھ دادعإ خیرات .8

 ررقملا فادھأ .9
 تامجھلاو تادیدھتلا نم رتویبمكلا ةمظنأو تاكبش ةیامح ىلع زكری يذلا يناربیسلا نملأا لاجم وھ تاكبشلا نم
 ؛ةكبشلا دراوم ىلإ ھب حرصملا ریغ لوصولا عنم :ةیسیئر فادھأ ةثلاث ھل تاكبشلا نمأ .ةیجراخلاو ةیلخادلا ةیناربیسلا
 ىلع مھل حرصملا نیمدختسملا لوصح نامضو ؛ةیراجلا ةینملأا تاقارتخلااو ةیناربیسلا تامجھلا فقوو فاشتكاو
 ..اھیلإ نوجاتحی امدنع ،اھیلإ نوجاتحی يتلا ةكبشلا دراوم ىلإ نمآ لوصو

 

 مییقتلاو ملعتلاو میلعتلا قئارطو ملعتلا تاجرخم .10

 ةیفرعملا فادھلأا -أ
• )A1( نمأو تامولعملا نمأب ةصاخلا بیلاسلأاو بیلاسلأاو ئدابملاو تاحلطصملاو میھافملاب ةفرعملا راھظإ 

 .تانایبلا
• )A2( ةلاسرلا نامأ رییاعم رابتعلاا نیعب ذخ )ةقداصملاو ةھازنلاو ةیرسلا(. 
• )A3( تانایبلا نمأ يف ریفشتلل ةماھلا تایضایرلا ضرع 
• )A4( تامولعملا نمأ يف ةیلمعلا بیلاسلأاو ةحاتملا تاودلأاو ةیدیلقتلا ریفشتلا تاینقت نم ةعساو ةعومجم شقانی 

 .ينورتكللإا ءاضفلاو
• )A5( ةبسوحلا ةسرامم يف ةیقلاخلأاو ةینوناقلا ئدابملا ىلع ءًانب ماكحلأا ردصیو ةینھملا تایلوؤسملا نع ربعی. 
• )A6( ةنمآ ةیبوساح تاكبش ءانبو تامولعملا مظن ریوطت لاجم يف نیمدختسملا تاجایتحا دیدحت. 
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  ررقملاب ةصاخلا ةیتاراھملا فادھلأا -ب
 .بوساحلا تاكبشو تانایبلا ةمجاھمو قارتخلا ةروطتملاو ةثیدحلا قرطلل لولحلا نم ةعومجم ددحی )1ب(
 .بوساحلا تاكبشو تامولعملا مظن يف فعضلا طاقنو تاوجفلا مییقت )2ب(
 .يسسؤم وأ يتامولعم ماظن ىلع موجھ يأ نع ةجتانلا رارضلأا ةجلاعم ةفلكتو تقو ددحی )3ب(
 .ةینملأا تاقورخلا نع ةجتانلا رارضلأا ةجلاعمل ةبسانملا تاینقتلاو تاودلأا مییقت )4ب(
 .تاسسؤملا نمأ نامضو ةرادلإ ةمزلالا ططخلاو تاءارجلإاو تاسایسلا دیدحت )5ب(

 .ةینھملا تاداھشلا ىلع لوصحلل ریضحتلل يتاذلا ملعتلل ةینورتكلإ تارود حارتقا )6ب(          

 ملعتلاو میلعتلا قئارط

 تقولا يفو ،نیرامتلا يف بلاطلا ةكراشم عیجشت يف ةدحولا هذھ میدقت يف اھدامتعا متیس يتلا ةیسیئرلا ةیجیتارتسلإا لثمتت
 ةیلعافتلا ةیمیلعتلا جماربلاو ةیساردلا لوصفلا للاخ نم كلذ قیقحت متیس .مھیدل يدقنلا ریكفتلا تاراھم عیسوتو نیسحت ھسفن
 .بلاطلا مھت يتلا تانیعلا ذخأ ةطشنأ ضعب نمضتت يتلا ةطیسبلا براجتلا عون يف رظنلا للاخ نمو

 مییقتلا قئارط

 يئاھنلا رابتخلااو يفصنلا ناحتملااو ریرقتلاو .ربتخملا / عیراشملاو تابجاولاو تارابتخلاا

 ةیمیقلاو ةینادجولا فادھلأا -ج
))C1( ةكبشلا ةیرسو تامولعملل ةفلتخم تلاوكوتورب قبطت. 
)C2( بوساحلا تاكبش ءاشنإ يف ةرادلإاو ریوطتلاو میمصتلا ئدابم قبطی. 
)C3( ةفلتخم تاكبش تلاوكوتورب مدختسی. 
)C4( بوساحلا تاكبش نیمأتو تامولعملا مظن ءانب. 
)C5( اًیباتكو اًیھفش ،ةمظنمو ةكسامتم ةقیرطب ةینفلا ریراقتلا میدقتو دادعإب موقی. 
)C6( تامظنملا فلتخمل تاكبشلاو تامولعملا ةیامح لاجم يف رییاعملاو تاسرامملا لضفأ مدختسی. 
)C7( تامولعملا ةمظنأو رتویبمكلا تاكبش ىلع ثداوحلاو تاكاھتنلاا نم ةفلتخم عاونأ عم لماعتی. 
)C8( ةمظنأو بوساحلا تاكبش ءادأ ةبقارم للاخ نم قارتخلااو موجھلا رداصمو فعضلا طاقن فاشتكا 
 .تامولعملا
)C9( تامولعملا نمأو ریفشتلا جمارب روطیو مدختسی. 

 ملعتلاو میلعتلا قئارط

 تقولا يفو ،نیرامتلا يف بلاطلا ةكراشم عیجشت يف ةدحولا هذھ میدقت يف اھدامتعا متیس يتلا ةیسیئرلا ةیجیتارتسلإا لثمتت
 ةیلعافتلا ةیمیلعتلا جماربلاو ةیساردلا لوصفلا للاخ نم كلذ قیقحت متیس .مھیدل يدقنلا ریكفتلا تاراھم عیسوتو نیسحت ھسفن
 .بلاطلا مھت يتلا تانیعلا ذخأ ةطشنأ ضعب نمضتت يتلا ةطیسبلا براجتلا عون يف رظنلا للاخ نمو

 مییقتلا قئارط

 يئاھنلا رابتخلااو يفصنلا ناحتملااو ریرقتلاو .ربتخملا / عیراشملاو تابجاولاو تارابتخلاا
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 )يصخشلا روطتلاو فیظوتلا ةیلباقب ةقلعتملا ىرخلأا تاراھملا ( ةلوقنملا ةیلیھأتلاو ةماعلا  تاراھملا -د
)D1( تامولعملا نمأ قیرفل دئاق وأ وضعك قیرفلا ىلع ةمئاقلا ةطشنلأا يف طاشنب كراشی. 
 .اًیباتك وأ اًیھفش ءاوس ،لاعف لكشب اھلقنیو راكفلأا مظنی )2د(
 .تاكبشلاو تامولعملا ةیامحل تامولعملا ایجولونكت تاراھم فظویو مدختسی )3د(
 .نیرخلآا عمو لقتسم لكشب لمعی )4د(
)D5( ةیمیظنتلا تاراھملا ةیمنتو تقولا ةرادإ كلذ يف امب ،يتاذلا ریوطتلاو ملعتلا ریدی. 
 .ةقلاعلا تاذ تاكرشلاو تاسسؤملا يف يلمعلا بیردتلا متی )6د(
 .ةایحلا ىدم ملعتلا ىلإ ةجاحلا كردیو رمتسملا ينھملا ریوطتلا يف كراشی )7د(

 
 

 ررقملا ةینب .11

 ددع
 عیباسلأا

 ددع
 تاعاسلا

 ملعتلا تاجرخم
 ةقیرط عوضوملا وأ قاسملا/ةدحولا مسا ةبولطملا

 میلعتلا
 ةقیرط
 مییقتلا

1 
4 A, B, C and 

D 
Introduction	to	
Network	Security		
Definition	of	security 

 ضرعلا ةحول
 ةباتكلاو

 مییقتل
يخلتلا/ينیوكتلا

 يص

2 
4 A, B, C and 

D 
Introductions	to	network	
Security	Attacks. 

 ضرعلا ةحول
 ةباتكلاو

 مییقتل
يخلتلا/ينیوكتلا

 يص

3 

4 A, B, C and 
D 

Network	Security	Factors	
Message	Confidentiality	
Message	Integrity	
Message	Authentication 

 ضرعلا ةحول
 ةباتكلاو

 مییقتل
يخلتلا/ينیوكتلا

 يص

4 
4 A, B, C and 

D 
Confidentiality	with		
Symmetric		Key	Cryptography 

 ضرعلا ةحول
 ةباتكلاو

 مییقتل
يخلتلا/ينیوكتلا

 يص

5 
4 A, B, C and 

D 
Data	Encryption		
Standard	(DES) 

 ضرعلا ةحول
 ةباتكلاو

 مییقتل
يخلتلا/ينیوكتلا

 يص

6 
4 A, B, C and 

D 
Confidentiality	with		
Asymmetric	Key	Cryptography	
 

 ضرعلا ةحول
 ةباتكلاو

 مییقتل
يخلتلا/ينیوكتلا

 يص

7 

4 A, B, C and 
D 

Exponential	cipher	
RSA		
Diffie-Hellman	algorithm		
 

 ضرعلا ةحول
 ةباتكلاو

 مییقتل
يخلتلا/ينیوكتلا

 يص

8 
4 A, B, C and 

D 
Message	and	Message]	Digest	Hash	
Function	Criteria 

 ضرعلا ةحول
 ةباتكلاو

 مییقتل
يخلتلا/ينیوكتلا

 يص

9 
4 A, B, C and 

D 
Hash	Algorithms:	SHA-1	
Biometric	parameters	
 

 ضرعلا ةحول
 ةباتكلاو

 مییقتل
يخلتلا/ينیوكتلا

 يص

10 
4 A, B, C and 

D 
Message	Authentication	Code	(MAC)	
Digital	Signature	
 

 ضرعلا ةحول
 ةباتكلاو

 مییقتل
يخلتلا/ينیوكتلا

 يص

11 
4 A, B, C and 

D 
End-Point	Authentication	
Passwords	&Challenge-Response	
 

 ضرعلا ةحول
 ةباتكلاو

 مییقتل
يخلتلا/ينیوكتلا

 يص
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 ةیتحتلا ةینبلا .12

 :ةبولطملا تاءارقلا
  ةیساسلأا صوصنلا §
 ررقملا بتك §
      ىرخأ §

1-  William Stallings, Cryptography and Network Security, (Principles 
and Practice), 2003 

2- William Stallings, Cryptography and Network Security, (Principles 
and Practice), 2011 

3- Computer Networking-A Top Down Approach-Kurose Ross – 
eighth Edition-2016 

 لیبس ىلع لمشتو ( ةصاخ تابلطتم
 تایرودلاو لمعلا شرو لاثملا
 ) ةینورتكللاا عقاوملاو تایجمربلاو

Gethub GitHub, Inc. is a platform and cloud-based service for 
software development and version control using Git, allowing 

developers to store and manage their code.   
 ىلع لمشتو ( ةیعامتجلاا تامدخلا

 فویضلا تارضاحم لاثملا لیبس
 ةینادیملا تاساردلاو ينھملا بیردتلاو
(  

Managing Cisco Network Security: Building Rock-Solid 
Networks,2000 

 
 

 لوبقلا .13

  Basic courses of Computer science ةقباسلا تابلطتملا

 10  ررقملا نمض مھلوبق نكمی ةبلطلا نم ددع لقأ

 40 ررقملا نمض مھلوبق نكمی ةبلطلا نم ددع ربكأ

 


